オープンソースソフトウェアによる電子メール管理コンピュータの安全性対策 by 川口 雄一 et al.




Computer Security Measures in Email Administration
using Open Source Software
川 口 雄 一
Yuuichi KAWAGUCHI
Anti spam and anti viruse systems are very important measures for e mail
security. Although the author finds it practical to install anti virus software on
every personal computer, he also feels that not all users are willing to install such
software. It is important to develop an anti spam system and an anti virus system
on computers for e mail administration. This papaer describes a method of
developing such systems by using open source software. The official documents
enabled the successful development of the system. As a result of testing after




















































?CPU: AMD Turion X2, 2.20GHz
?主記憶: 512MB
?HDD: 20GB
?OS: Linux, Ubuntu 8.10 (Server, amd64)
なお、この環境は Windows Vista (主記憶:
4GB) で動く VMware の上に構築した。公式サ




















Postfix はパッケージとして Ubuntu 8.10 に
インストールされているので、解説文書中のコマ
ンド




$ sudo apt get update




































Postmaster と root に宛てられた電子メール
の転送先アカウントを指定する。 今回は





























































































































次の設定だけで Amavisd new を経由して
Postfixと連携できる。
$ sudo adduser clamav amavis
なお、本学の場合はプロキシ経由でインターネッ
トに接続する。このため、ClamAVの定義ファ






解 説 文 書 に 倣 い 、 /etc/default/
spamassassinに次の内容を記述する。実際に







































new/amavisd new docs.html を参考にした。
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＊7 Mail User Agent
＊8 $ sudo /etc/init.d/spamassassin restart























220 [127.0.0.1] ESMTP 寡 ＊10
amavisd new service ready
が返ってきたので、Amavisd new は活きてい
ることが確認できた。
そこで次に、$ telnet localhost smtpに
より、Postfix を経由したときに、電子メールヘッ
ダに必要な情報が附加されるか確認した。試行錯
誤してスパム得点 S の値を見ながら Postfix に
入力する内容を検討した。















($sa_tag_level_deflt ≦ S < $sa_tag2
_level_deflt)
X Spam Status: No ヘッダは附加され、




X Spam Status: Yes ヘッダは附加され、

























































策, 平成20 年度情報処理教育研究集会論文集, G1 3,
九州工業大学, 2008年.
2）Alistair McDonald, SpamAssassin: A Practical
Guide to Configuration, Customization, and
Integration, Packt Publishing, 2004.







3. # Place your configuration directives here. They will override those in
4. # earlier files.
5. #
6. # See /usr/share/doc/amavisd-new/ for documentation and examples of
7. # the directives you can use in this file
8. #
9. ## MAIL FORWARDING AND DKIM SIGNING
10. #
11. $final_virus_destiny = D_DISCARD;
12. $final_banned_destiny = D_PASS;
13. $final_spam_destiny = D_DISCARD;
14. $final_bad_header_destiny = D_PASS;
15. ## QUARANTINE
16. #
17. $virus_quarantine_method = undef;
18. $spam_quarantine_method = undef;
19. $banned_files_quarantine_method = undef;
20. $bad_header_quarantine_method = undef;
21. ## NOTIFICATIONS (DSN, admin, recip)
22. #
23. $warnvirussender = undef;
24. $warnbannedsender = undef;
25. $warnspamsender = undef;
26. $warnbadhsender = undef;
27. $warnvirusrecip = 1;
28. $sa_spam_subject_tag1 = ’[AMaViS:##] ’;
29. $sa_spam_subject_tag = ’[AMaViS:#####] ’;
30. ## ANTI-SPAM CONTROLS
31. #
32. $sa_tag_level_deflt = 3.0;
33. $sa_tag2_level_deflt = 6.31;
34. $sa_kill_level_deflt = 9999;
35. $sa_dsn_cutoff_level = 9999;
36. # $sa_crediblefrom_dsn_cutoff_level = undef;
37. # $sa_quarantine_cutoff_level = undef;
38. #------------ Do not modify anything below this line -------------
39. 1; # ensure a defined return
＊12 各行頭にある番号(1.～39.) は説明のために付けたものである。
